
Сеть Интернет, являясь крупнейшим средством обмена информацией, в то же 
время порождает возможность осуществления противоправных деяний, связанных с 
использованием информационных технологий.

В последнее время число преступлений, совершаемых с использованием 
современных информационно-телекоммуникационных технологий, возрастает. 
Новые технологии все чаще выступают средством совершения самого широкого 
круга преступлений. Наиболее распространены хищения денежных средств, 
мошенничества, кражи с банковского счета и иные преступления. Не исключаются 
также факты коррупции, вымогательств, вовлечения несовершеннолетних в 
различные категории преступлений и многое другое.

В связи с этим, чтобы избежать негативных последствий для себя и своих 
близких, в особенности несовершеннолетних, необходимо быть предельно 
бдительными и помнить основные правила безопасного поведения и общения 
посредством информационно-телекоммуникационных технологий.

Развитие технологий в современном мире обуславливает их повсеместное 
проникновение во все сферы общественной жизни. Этим пользуются не только 
добросовестные пользователи коммуникационных сетей, но и злоумышленники, 
преследующие различные противоправные цели – личное обогащение, 
дискредитацию граждан и государственных органов, распространение нелегальной 
информации, идей терроризма и экстремизма.

В Российской Федерации отмечается ежегодный рост таких преступлений. 
Повсеместно регистрируются преступления, связанные с хищением денежных 
средств из банков и иных кредитных организаций, физических и юридических лиц, 
совершаемых с использованием современных информационно-коммуникационных 
технологий, ответственность за которые в зависимости от способа преступного 
посягательства предусмотрена ст.ст. 158, 159, 159.3, 159.6 УК РФ.

Федеральным законом от 23.04.2018 № 111-ФЗ «О внесении изменений в 
Уголовный кодекс Российской Федерации» введена ответственность виновных лиц 
по статье 158 УК РФ за кражу, совершенную с банковского счета, а равно в 
отношении электронных денежных средств (при отсутствии признаков 
преступления, предусмотренного статьей 159.3 УК РФ).

Аналогичным образом, с целью усиления уголовной ответственности за 
противоправные действия с использованием электронных средств платежа, 
изменены диспозиции и санкции статей 159.3 и 159.6 УК РФ.

Зачастую в совокупности с ними совершаются преступления в сфере 
компьютерной информации или так называемые киберпреступления, которые на 
практике нередко используются в качестве инструментария завладения чужим 
имуществом. В целях борьбы с компьютерной преступностью в УК РФ 
предусмотрена ответственность за ряд специальных составов, криминализирующих 
такие деяния, как: неправомерный доступ к охраняемой законом компьютерной 
информации (ст. 272 УК РФ), создание, использование и распространение 
вредоносных компьютерных программ (ст. 273 УК РФ); нарушение правил 
эксплуатации средств хранения, обработки или передачи компьютерной 
информации и информационно-телекоммуникационных сетей (ст. 274 УК РФ), а 
также неправомерное воздействие на критическую информационную 
инфраструктуру РФ (ст. 274.1 УК РФ).


